Collegarsi in sicurezza con il CSM

Chi dovrebbe leggere questo vademecum

In questo vademecum troverete una descrizione dettagliata della procedura di collegamento in
sicurezza con il Consiglio Superiore della Magistratura. Il collegamento con I"'Area Cosmag" infatti
e criptato da un efficente sistema di sicurezza informatica. E necessario dunque che l'utente

configuri correttamente il proprio accesso all'area, per garantire massima riservatezza ed autenticita
del dato.

Questo vademecum & rivolto esclusivamente a coloro che sono in posesso di un account presso il
Consiglio Superiore richiesto attraverso la procedura elettronica presente nella home page della
intranet del CSM (www.cosmag.it — Password Area Cosmag)

Prima di iniziare
Viene illustrata una configurazione che utilizza il browser Microsoft Internet Explorer, sebbene,

infatti, sia possibile utilizzarne un altro (Firefox o Safari per esempio), e ci si possa collegare
attraverso altri sistemi operativi (Mac OS X o GNU Linux), si possono presentare
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incontrare tali problemi, provare ad utilizzare il browser di Microsoft nelle versioni piu aggiornate.

Sebbene non sia indispensabile, vi consigliamo di inserire il sito web del CSM tra i siti attendibili di
Internet Explorer. Per farlo:

— cliccate su Strumenti/Opzioni Internet tabella Protezione:



Opzioni Internet

Connessioni Pragrammi Avanzate

Generale Protezione | Privacy Contenuto

Selezionare [area di cui visualizzare o modificare le impostazioni,

@ ¥ v O

Internet  Intranetlocale BEWEGWHI  Siti con
restrizioni

Siti attendibili
J Area riservata ai siti Web considerati non
A pericolosi per il computer o/ file,

it

Livell di protezione per [area

Personalizzata

Impostazioni personalizzate,

- Per modificare |e impostazioni, scegliere Livelln
personalizzato,

- Per utilizzare |e impostazioni consiglate, scegliere
Livello predefinito.,

[Livgllo personalizzato...] [Ligello predefinito ]

l Ripristin livello predefinito per tutte le ares ]

[ Ok H Annulla ] Applica

— andate su Siti Attendibili e cliccate il pulsante Siti.

Siti attendibili X

j E possibile aggiungere e rimuovere siti Web da questa area,
. Tutti i siti Web compresi nell'area utilizzeranno le relative
impostazioni di protezione.

Aggiungi il sito Web all'area:
| https: /™ .cem.it | [ Aggiungi

Siti Weh:

Rimuoyi

[V|Richiadi verifica server (htps:) per tutti | siti dell'area

Scrivete nella casella Aggiungi il sito web: https://*.csm. it e cliccate suAggiungi, quindi
su Chiudi. Chiudete tutte le finestre ed iniziare I'esplorazione.



Il collegamento

Una volta digitato il sito www.csm.it e scelto di andare su "Accesso all’Area Cosmag" I'utente viene
subito avvertito di un "problema™:

Si e verificato un problema con il certificato di protezione
del sito Web

7~ Errore di certificato: esplorazione bloccata - Windows Internet Explorer
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l@ Si & verificato un problema con il certificato di protezione del sito Web.

Il certificato di protezione presentato dal sito Web non & stato emesso da un'Autorita di certificazione
disponibile nell'elenco locale.

| problemi relativi al certificato di protezione possono indicare un tentativo di ingannare 'utente o di
intercettare i dati inviati al server.

E igliabile chiudere la i Web e interrompere I'esplorazione del sito Web.

& Fare dlic qui per chiudere la pagina Web.
¥ Continuare con il sito Web (scelta non consigliata).

@ Ulteriori informazioni

Fine
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Noncuranti del "problema” cliccate sulla scritta vicino al pallino rosso, quella non raccomandata, ed
accettate il certificato. Questo serve per criptare i dati tra I'utente ed il CSM. Il certificato e stato
emesso direttamente dal CSM e non da un ente certificatore, la qual cosa garantisce ugualmente
un'ottimo livello di sicurezza.
Se avete fatto quanto descritto nella sezione "Prima di iniziare" di questo manuale, vi sara apparsa
la finestra qui sotto:

Avviso di protezione

La pagina Web corrente sta cercando di aprire un sito incluso
nell'elenco 5iti attendibili. Consentire I'operazione?

Sito corrente: https/ Swww.csm.it
Sito attendibile: https:/ favcon.csm.it

Si l [ Mo |

Awviso: consentendo 'operazione si pud espome il computer a rischi
di protezione. Se non si considera attendibile la pagina Web
comente, scegliers Mo.

si tratta di Internet Explorer che vi avvisa che state accedendo ad un sito che avete configurato per
essere un sito del quale vi fidate, al quale quindi viene applicato un piu baso livello di controllo da
parte di Explorer stesso.
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Area Cosmag

Please log in

Laog in here to establish a secure connection to your network resources.

Username: nomeutente

Password TR L)

I Use virtual keyboard Help

w
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Una volta inserito il vostro nome utente e la vostra pasword il sistema vi chiede di installare un
componente: voi cliccate su Install



7~ Area Cosmag - Windows Internet Explorer
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Aventail Access Manager

To enjoy broad access to resources on your network, you should install the Aventail
Access Manager. This one-time process will set up components used to access your
network, and ensure that they are kept up-to-date on this computer. Alternatively, you can
proceed with limited Web-only access and install the Aventail Access Manager later

Don’t show this again

Important: Your personal firewall may ask you to grant permission to this program to
access the internet. You must "unblock” or "permit” this request for the installation to
succeed

¥ More info
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alla successiva richiesta cliccate su Esegui

Download del file - Avviso di protezione E|

Esequire o salvare il file?

Mome: AwventailComponents.exe
Tipo: Applicazione, 523 KB

Oa: avcon.csm.it

Es=qui ][ Salva ] I Anndlla

l--'“\ | file scaricati da Intemet possono essere utili, ma questo tipo di file
I ﬁ pud danneggiare il computer. Se l'orgine non & considerata
= attendibile, non eseguire o salvare il software. Quali ischi si comono




ancora un altro clic su Esegui ed il processo di installazione avra inizio.

Internet Explorer - avviso di protezione rz|

Eseguire il software?
Mome: AventailComponents.exe
Autore: SonicWALL Inc.

(%] P apziani Esequ | | Non eseguire

danneqgiare il computer. Eseqguire solo software proveniente da autari

@ I file scaricati da Internet possono essere utili, ma questo tipo di file pud
considerati attendibili. Quali rischi si corrono

Appare infatti una finestra con la quale siete avvisati il software di connessione si sta installando.

Aventail Web Proxy Agent

Dovrete aspettare qualche minuto, ma questa operazione avverra solamente la prima volta che vi
collegherete o ogni volta nella quale il CSM effettuera un aggiornamento al software di sicurezza.
Questi aggiornamenti possono avvenire piu volte in un anno.

Area Cosmag w e | eaie
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Home

Questa connessione permette un accesso sicuro alla rete Intranet del CSM. Per accedere al sito, clicchi su Area Cosmag, oppure su
ogni altro servizio a Lei riservato.

@ Area Cosmag

Accesso alla Intranet del Consiglio Superiore della Magistratura

@ 0.D.G di Plenum
Acces=o agli 0.0.G di Plenum

@ ItalgiureWeb

Collegamento alla cazzazione

Intranet Address: Type a URL or network folder name here Help

@ 2008 SonicWALL, Inc.

E apparsa la pagina dalla quale, come si legge nella descrizione, si puo accedere ad una serie di



servizi presenti nell'area privata del Consiglio.

Fate comunque attenzione che in alto non siano presenti segnalazioni di errore di fianco alla scritta
"access web" ben visibili perché evidenziate da un punto esclamativo rosso. Se questo messaggio
dovesse apparire significa che ci sono stati dei problemi nell'installazione, perché non e andata a
buon fine o perché, per esempio, il vostro browser € antiquato. Potete ripetere il tentativo di
connessione cliccando su Log Out, chiudendo il browser e cancellando i file temporanei ed i

cookies.

Ma torniamo al funzionamento normale, tutto é stato installato. Se cliccate su uno dei siti, Area

Cosmag per esempio, vi viene chiesta l'attivazione di un ulteriore certificato:

Security Alert X

' Information you exchange with this ste cannot be viewed or
?. changed by others. However, there is a problem with the site’s
) securty cerficate.

& The security certificate was issued by a company you have
not chosen to trust. View the cerfficate to detemmine whether
you want to trust the cerdifying authority.

a The securty certificate date is valid.

o The security cerificate has a valid name matching the name
of the page you are trying to view.

Do you want to proceed?

No | View Certfficate

rispondete Yes ed il sito sara visibile.

Una volta terminata I'esplorazione cliccate su log out in alto, per poter permettere al sistema di
cancellare dal vostro PC tutte le informazioni personali che possono essere servite durante la

sessione di consultazione.
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Area Cosmag

I Logout successful

re now logged out of your network.

IMPORTANT NOTE: To log out of a Web-based application on your network. you must also close any browser windows in use b
application. This ensures that your user credentials are removed from the computer cache

Fine & Internet 3 v | 100% -




Non dimenticate infine il bottone Close per chiudere il Browser in maniera sicura.

Disinstallazione del prodotto e note finali

Potrebbe essere necessario disinstallare i prodotti utilizzati per la connessione. Segnaliamo quindi
che il sistema installa sul PC dell'utente due moduli: Aventail Access Manager e Aventail Proxy

® Installazione applicazioni

roee. =
\ﬁ'j Programmi attualmente installati: [ Mostra aggiornamenti COrdina per:
Cambia/Rimuovi 5 Agere Systems HDA Modem ~
pragrammi n
Z Apple Mobile Device Support Dimensieni 41,59MB
% i%] Apple Software Update Dimensioni 2,16MB
Aggiungi nuovi §d ~ventail Access Manager Dimensieni 1,97MB
programmi
ﬂ Aventail Web Proxy Agent Dimensioni 0,18MB
gj i%l Bonjour Dimensioni 0,49MB
Installazione M £roadcom Ginahit Intearated Cantroller Nimansinni naame Y
compgnentidi
Agent.

Per disinstallarli procedere come nelle normali applicazioni dal Pannello di Controllo



